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ACTIVIDADES DESARROLLADAS:

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de su confidencialidad,
integridad y disponibilidad, asi como de los sistemas implicados en su tratamiento, dentro de una
organizacion. Asi pues, estos tres términos constituyen la base sobre la que se cimienta todo el edificio de la
seguridad de la informacion:

e Confidencialidad: la informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

¢ Integridad: mantenimiento de la exactitud y completitud de la informacion y sus métodos de proceso.

e Disponibilidad: acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma por
parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Como resultado de estas actividades fueron identificados los siguientes hallazgos y observaciones:

I. POLITICAS DE SEGURIDAD
Sustento Conceptual

La politica de seguridad es un instrumento que desarrolla todos los objetivos de seguridad de la empresa, tiene
gue mostrar el compromiso de la alta direccion para cumplir con los requisitos de todas las partes interesadas
y mejorar de forma continua el Sistema de Gestion de Seguridad de la Informacién.

La politica se debe comunicar dentro de la organizacién y a todas las partes interesadas, la mejor préactica es
definir quién es el responsable de la comunicacion, administracion y actualizacion, la politica debe ser revisada
de forma continua por parte del encargado y ser del conocimiento de la alta direccion de la organizacion. Esto
garantiza el compromiso por parte de la empresa, que es el factor clave para conseguir el éxito.

La creacién de indicadores de gestion esta orientada principalmente en la medicion de efectividad, eficiencia y
eficacia de los componentes de implementacion y gestion definidos en el modelo de operacion del marco de
seguridad y privacidad de la informacion, serviran como insumo para el componente de mejora continua
permitiendo adoptar decisiones de mejora. Los objetivos de estos procesos de medicion en seguridad de la
informacidn son:

e Evaluar la efectividad de la implementacion de los controles de seguridad

e Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacién al interior de la entidad.

e  Proveer estados de seguridad que sirvan de guia en las revisiones del Modelo de Seguridad y Privacidad
de la Informacidn, facilitando mejoras en seguridad de la informacion y nuevas entradas a auditar.
Comunicar valores de seguridad al interior de la entidad.

e Servir como insumos al plan de analisis y tratamiento de riesgos.
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Hallazgos
A la fecha de la auditoria se observo que:

1. No existe una politica especifica de seguridad asociada a sistemas informaticos
2. No existen mecanismos para la comunicacion a los usuarios de las normas sobre S Aqui falto concluir
la frase

Riesgos

Afrontar crecimiento de problemas de seguridad internos, tales como intrusiones, robo de informacion falta de
gestion y evolucion del modelo de seguridad y privacidad de la informacion al interior de una entidad de acuerdo
con sus politicas.

Oportunidades de Mejora

La Revisoria Fiscal sugiere a la administracion de CPIP:

1. Implementar una politica relaciona a lineamientos de seguridad de la informacién acorde a la infraestructura
y recursos del club del comercio. ¢Queé tiene que ver el Club del Comercio
con el CPIP?

Crear estrategia para comunicar y compartir con sus funcionarios la politica de seguridad.
3. Crear mecanismos para verificar el cumplimiento de esta politica.

N

Il. GESTION DE CONTINUIDAD
A. Respuesta a incidentes
Sustento Conceptual

El objetivo principal de un modelo de respuesta a Incidentes de seguridad de la informacidn es tener un enfoque
estructurado y bien planificado que permita:

e Administrar adecuadamente los eventos tecnol6gicos.
e Gestionar los incidentes de seguridad de la informacion
e Integrar los procedimientos de atencion para estos dos tipos de sucesos

Es conveniente establecer el reporte formal del evento y procedimientos de contingencia; Todos los empleados,
contratistas y usuarios de terceras partes deben tener conciencia sobre los procedimientos para el reporte de los
diferentes tipos de evento y las debilidades que puedan tener impacto en la seguridad de los activos de la
organizacion.
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Hallazgos

A la fecha de auditoria se observd que el CPIP, no cuenta con un procedimiento formal de respuesta ante
incidentes de seguridad de la informacion e informatica.

Riesgos

El CPIP no esta preparada para afrontar la contencidn, erradicacién y recuperacion de eventualidades en la
seguridad de la informacion, ya que no esta definiendo las responsabilidades y procedimientos para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la informacion.

Oportunidades de mejora

La Revisoria Fiscal sugiere a la administracién de CPIP, establecer un documento formal para la gestion de
incidentes de seguridad.

B. Matriz de Riesgos vs Controles
Sustento Conceptual

Definir el plan de tratamiento de riesgos que hacen parte del Sistema de Gestion de Seguridad de la
Informacion, para asi aplicar los controles con los cuales se buscan mitigar los riesgos, de esta forma se
busca que, mediante el tratamiento de los riesgos y la mejora continua de la Seguridad y Privacidad de la
Informacidn, las partes interesadas tengan mayor confianza en el tratamiento de la informaciéon que se
almacena y maneja en la Entidad.

Una matriz de riesgo identifica las actividades de una empresa, clasifica el tipo de riesgo segun su intensidad
y los diferentes factores que pueden producirlo. Del mismo modo, la matriz posibilita medir la efectividad
de una gestion de riesgo adecuada.

A partir de la informacién documentada en la matriz, se diagnostica la situacién de riesgo de una entidad.
Por tanto, este método debe abarcar los diferentes frentes de negocio de una empresa con el fin de comparar
los proyectos, las areas, los productos y los procesos.

Hallazgos

A la fecha de auditoria se observo que en CPIP, aunque existe una matriz de riesgos frente a los controles,
en ella no se contemplan todos los riesgos y tampoco todos los controles frente a incidentes de seguridad de
la informacion, algunas acciones no estan actualizadas a los procesos e infraestructura actuales

Riesgos

La ausencia de métodos de identificacion, el analisis, la evaluacion de riesgos y controles que permitan

reaccionar ante una posible materializacién del riesgo, puede traer consecuencias graves, como pérdida
fuga o robo de informacidn, alteracion de documentos, negacion de servicios etc.
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Oportunidades de mejora
La Revisoria Fiscal sugiere a la administracién de CPIP, definir todos los riegos y sus respectivos controles

dentro de la matriz para poder identificar los riesgos a los que estan expuestos los sistemas de informacion
de acuerdo a sus recursos e infraestructura y las tareas para mitigarlos.

I11. MANTENIMIENTO DE EQUIPOS

A. Mantenimiento de software y hardware.

Sustento Conceptual

Gran parte de los problemas que se presentan en los sistemas de computo se pueden evitar o prevenir si se realiza
un mantenimiento periédico de cada uno de sus componentes. EI mantenimiento preventivo se refiere a todas
las acciones que garantian y optimizan el funcionamiento del equipo electrénico

Hallazgos

A la fecha de auditoria se observé que no se tiene establecido un cronograma de mantenimiento preventivo del
hardware y software de sus equipos de computo ni se tiene registro de la actividad realizada.

Riesgos

Los equipos pueden presentar fallas tanto de software o hardware; el rendimiento y desempefio de estos equipos
se ve directamente afectado.

Oportunidades de mejora

La Revisoria Fiscal sugiere a la administracion de CPIP, realizar un mantenimiento preventivo periédico y
llevar un registro de las operaciones de mantenimiento, en el que se reflejen los resultados de las tareas
realizadas, se enumeren las operaciones de mantenimiento para cada elemento, debiendo figurar informacién
sobre: tipo de mantenimiento y ubicacion, responsable del mantenimiento, fecha de ejecucion, operaciones
realizadas, lista de materiales sustituidos, cuando sea el caso, y todas las observaciones que se consideren
oportunas.
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BACKUP (COPIAS DE RESPALDO DE LA INFORMACION)

Sustento Conceptual

El respaldo de informacién es la copia de los datos importantes de un dispositivo primario en uno 6 varios
dispositivos secundarios, ello para que en caso de que el primer dispositivo sufra una averia electromecénica 6
un error en su estructura légica, sea posible contar con la mayor parte de la informacidn necesaria para continuar
con las actividades rutinarias y evitar pérdida generalizada de datos.

Ademas, cuando se presenta un incidente 0 una interrupcién que requiera la activacion de un plan de
recuperacién o continuidad, generalmente, una de las actividades primordiales esta relacionada con el uso de
respaldos de informacion. En ese sentido, Los backup de informacion resultan de vital importancia en el contexto

de la continuidad del negocio, que busca restaurar las actividades criticas en un tiempo prudente y regresar a la
normalidad de las operaciones de manera progresiva.

Hallazgos

A lafecha de auditoria se observo que en CPIP, la politica no define claramente los procedimientos, condiciones,
y cronograma de ejecucion de las copias de respaldo de la informacion.

Riesgos

CPIP, esta expuesta a perder de forma parcial o total su informacion al no tener copias regulares de seguridad
de su informacion.

Oportunidades de mejora

La Revisoria Fiscal sugiere a la administracion de CPIP, definir un cronograma claro para la ejecucion de las
copias de respaldo de informacion
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OBSERVACIONES

1. Se recomienda firmar un acuerdo de confidencialidad con el contratista que manejan para soporte
ocasional
2. Se debe revisar la seguridad en las copias generadas en los discos duros.

¢(ESTAS SON OBSERVACIONES O SON RECOMENDACIONES?

POR FAVOR PROFUNDIZAR EN LO QUE SE ESTA SUGIRIENDO QUE SE HAGA O
IMPLEMENTE
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